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1. Einfuhrung

Die gesetzlichen Vorgaben an die Gefahrdungsbeurteilung (GBU) fir Druckanlagen haben sich 2022 geandert! Mit
Bekanntgabe der TRBS 1115-1 (Technische Regel fur Betriebssicherheit - Cybersicherheit fir sicherheitsrelevante
Mess-, Steuer- und Regeleinrichtungen) im November 2022 missen Arbeitgeber/Betreiber nun auch das Thema
Cyber Security beriicksichtigen, um den sicheren Betrieb auch bei zunehmender Digitalisierung und Vernetzung
zu gewahrleisten.

Denn Software-Fehler oder Hacker-Angriffe konnten zu einer Gefahrdung von Personen fihren.
Arbeitgeber/Anlagenbetreiber sind daher verpflichtet, nach §3 der Betriebssicherheitsverordnung (BetrSichV) flr
Druckanlagen das Thema Cybersicherheit zu betrachten und mogliche Gefahrdungen durch Cyberbedrohungen in
der GBU zu dokumentieren und gegebenenfalls Malinahmen zu ergreifen.

Auszug aus der TRBS 1115 — Teil 1
Cybersicherheit fir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

2.2 Cybersicherheit

(1) Cybersicherheit im Sinne dieser TRBS bezeichnet gemal Verordnung (EU) 2019/881 alle Tatigkeiten, die
notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von
Cyberbedrohungen betroffene Personen zu schiitzen.

2.3 Cyberbedrohung

Cyberbedrohung im Sinne dieser TRBS bezeichnet gemal Verordnung (EU) 2019/881 einen mdglichen Umstand,
ein mogliches Ereignis oder eine mdgliche Handlung, der/die Netz- und Informationssysteme, die Nutzer dieser
Systeme und andere Personen schadigen, stéren oder anderweitig beeintrachtigen konnte.

24 IT/OT-Umgebung
Die IT/OT-Umgebung im Sinne dieser TRBS bezeichnet die IT/OT-Systeme (Netz- und Informationssysteme im

Sinne der Verordnung (EU) 2019/881), die temporar oder dauerhaft einen Informationsaustausch mit
sicherheitsrelevanten MSR-Einrichtungen haben.

2. Fragestellung

Sind die in der Gaseindustrie verwendeten Telemetrie-Einheiten zur Visualisierung des Fiillstandes und
des Behalterdruckes als sicherheitsrelevante MSR-Einrichtung gemaBR der TRBS 1115-1 zu betrachten?

3. Ergebnis

Die Telemetrie-Einheiten zur ausschlieRlichen Visualisierung des Fullstandes und des Behalterdruckes stellen
keine sicherheitsrelevante MSR-Einrichtung gemaf der TRBS 1115-1 dar.

Voraussetzung ist, dass keine Daten der Telemetrie fir Kundenprozesse genutzt werden. Bedeutet praktisch, es
erfolgt keine direkte Einbindung in die Prozesslandschaft des Kunden.
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4. Erforderliche Dokumentation:
Beispiel/Muster zur Anlagendokumentation/Priifbuch

Dokument zur Prifakte:

Zusammenfassende Dokumentation zur Behandlung von
Cyberbedrohungen im Rahmen der Gefahrdungsbeurteilung
nach § 3 der BetrSichV fur Druckanlagen fur Anlagenbetreiber

(siehe TRBS 1115 Teil 1)

Arheitgeber/Betreiber, (Name, Vomame):

Aufstellungsort der Anlage (Stralte, PLZ, Ort):

Fabriknummer(n) f Anlagenbezeichnung:

Equipmentnummer:

Im Rahmen der Gefahrdungsheurteilung (GBU) sind alle zur Druckanlage zugehorngen Schutz- und
Betriehseinrichtungen hinsichtlich méglicher Cyberbedrohungen zu hetrachten.

Bitte zutreffende Antwortméglichkeit A, B oder C ankreuzen.

A o Mein, eine Befrachtung steht noch aus.

B) o Die Druckanlage besitzt keine Angriffsziele fur Cyberbedrohungen, die Auswirkungen auf
den sicheren Betrieb haben kénnen.

C) o Die Druckanlage besitzt Angriffsziele, die mdglicherweise Auswirkungen auf den sicheren
Betrieh haben konnen.

Hinsichtlich der Cybersicherheit wurden bereits folgende Teilschritte dokumentiert:

Erfassung der schutzbedirftigen Systeme und ihrer Umgebung o Ja = Nein

g;_;ertung der Auswirkungen des Verlusts der Integritdt undloder Verfiigbarkeit der schutzbedirfigen o Ja o Mein
eme

FesBegung der erforderiichen Cybersicherheitsmalknahmen o Ja o Mein
Umsetzung und Wirksamkeit (Funktionsprifung)
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=
o
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Bmcm%uderﬂforder‘licrﬁn Rilckwirkungsfreiheit der Cybersicherheitsmalnahmen auf die
Sicherheitsfunkiicn

Fesequng der Prozesse zur Aufrechierhaliung des Schutzes gegen Cyberbedrohung

Ich bestatige, dass die vollstandige Dokumentation zur Durchfilhrung der vorgenannten Tatigkeiten bei
Bedarf durch die zugelassene Uberwachungsstelle eingesehen werden kann.

Ort, Datum Unterschrift Arbeitgeber/Betreiber Firmenstempel
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5. Literaturverzeichnis:

e TRBS 1115-1
e EK-ZUS B-002 (Rev.4)
e VCI-Statuspapier Cybersicherheit in der Chemie

© Der IGV genehmigt hiermit die Vervielfaltigung dieses Dokuments, vorausgesetzt, der Verband wird als Quelle angegeben.

industriegaseverband.de



